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RESOLUCION ADMINISTRATIVA N° 06/2022
LA PAZ, 14 DE ENERO DE 2022
PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION
AGENCIA BOLIVIANA DE CORREOS.
VISTOS

Que el Informe INF/AGBC/DAF/SIS N° 0061/2021 de fecha 27 de diciembre de 2021, en sus
recomendaciones establece: “...se recomienda a su Autoridad remitir el Informe al Area Legal
para que realice las acciones que correspondan previo revision y analisis. Conformar el Comité
de Seguridad de la Informacién — CSI aprobado mediante Resolucién Administrativa para dar
cumplimiento al Lineamiento de la Elaboracion del Plan Institucional de Seguridad de la
Informacion, asimismo la aprobacion del PISI..."

Que el Informe Legal INF/DESP N° 0025/2022 de 14 de enero de 2022, refiere en sus
conclusiones y recomendaciones: “...y asi mismo mediante Memorandum AGBC/DAF/RRHH N°
0234/2021, de fecha 22 de noviembre del afio 2021 se tiene designado al Responsable de
Sequridad de fa Informacion (RSI) de la Agencia Boliviana de Correos...se recomienda emitir la
Resolucion Administrativa correspondiente a efectos de: la aprobacién el Plan Institucional de
Seguridad de la Informacion y conformacion del Comité de Seguridad de la Informacién (CSI) de
la Agencia Boliviana de Correos”.

CONSIDERANDO:

Que la Constitucién Politica del Estado, en el paragrafo | del articulo 103, establece: “El
Estado garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y
tecnologica en beneficio del interés general. Se destinaran los recursos necesarios y se
creara el sistema estatal de ciencia y tecnologia”.

Que el paragrafo | del articulo 72 de la Ley N° 164 de 08 de agosto 2011, Ley General
de Telecomunicaciones, Tecnologias de Informacion y Comunicacion, establece que: “E/
Estado en todos sus niveles, fomentara el acceso, uso y apropiacion social de las
tecnologias de informacion y comunicacion, el despliegue y uso de infraestructura, el
desarrollo de contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la
seguridad informatica y de redes, como mecanismos de democratizacion de
oportunidades para todos los sectores de la sociedad y especialmente para aquellos con
menores ingresos y con necesidades especiales.”.

Que el Reglamento para el Desarrollo de Techologias de Informacién y Comunicacion,
aprobado mediante Decreto Supremo N° 1793 de 13 noviembre de 2013, en el paragrafo
VI del articulo 3, establece que: “Seguridad informatica: Es el conjunto de normas,
procedimientos y herramientas, las cuales se enfocan en la proteccion de la
infraestructura computacional y todo lo relacionado con ésta y, especialmente, la
informacioén contenida o circulante”.

Que el mismo Reglamento, en el paragrafo Il del articulo 4 establece que: “Seguridad:
Se debe implementar los controles técnicos y administrativos que se requieran para
preservar la confidencialidad, integridad, disponibilidad, autenticidad, no repudio y
confiabilidad de la informacion, brindando seguridad a los registros, evitando su
- falsificacion, extravio, utilizacion y acceso no autorizado o fraudulento;”.



| ;; € ESTADD PLURINACIONAL DE ; T
Gl L VIINISTERIO DE OBRAS
= Acencia BOLVIANA [T e BOLI ‘/ IA PUBLICAS, SERVICIOS Y VIVIENDA
§

A2 =CORREOS

Que mediante Decreto Supremo N° 2514 de 09 de septiembre 2015, se crea la Agencia
de Gobierno Electrénico y Tecnologias de Informacion y Comunicacién - AGETIC, como
una institucion publica descentralizada de derecho publico, con personalidad juridica,
autonomia de gestion administrativa, financiera, legal y técnica, y patrimonio propio, bajo
tuicion del Ministerio de la Presidencia. Asimismo, el citado Decreto Supremo, en los
incisos f) e i) del articulo 7 establece que: ‘tiene las siguientes funciones:...f) Establecer
los lineamientos técnicos en seguridad de informacién para las entidades del sector
publico;... Elaborar, proponer, promover, gestionar, articular y actualizar el Plan de
Implementacion de Gobierno Electrénico y el Plan de Implementacion de Software Libre
y Estandares Abiertos para las entidades del sector publico; y otros planes relacionados
con el ambito de gobierno electrénico y sequridad informatica”.

Que la Disposicién Transitoria Segunda del Decreto Supremo N° 2514 de 09 septiembre
2015, establece que: “Las entidades del nivel central del Estado deberan presentar a la
AGETIC, en un plazo no mayor a un (1) afio, desde la aprobacion de las politicas de
sequridad de la informacion por la AGETIC, su Plan Institucional de Seguridad de la
Informacion”.

Que mediante Resolucion Administrativa AGETIC/RA/0051/2017 de 19 de septiembre de
2017, emitida por la AGETIC, se aprobo el documento "Lineamientos para la elaboracion
de los Planes Institucionales de Seguridad de la Informacién de las entidades del Sector
Publico”, con la finalidad que las entidades publicas, cumplan lo dispuesto en el inciso f)
del articulo 7, y la Disposicién Transitoria Segunda del Decreto Supremo N° 2514,

Qué asimismo, el sub numeral 6.1.1, del documento de Lineamientos citado, establece
las Responsabilidades de la Maxima Autoridad Ejecutiva (MAE) respecto a la seguridad
de la informacién, la misma que debera: “...c) Designar al Responsable de Seguridad de
la Informacion (RSI). d) Conformar el Comité de Seguridad de la Informacion (CSl); e)
Asegurar que los objetivos y alcances del Plan Institucional dé Seguridad de la
Informacién sean compatibles con los objetivos del Plan Estratégico Institucional; f) En lo
posible, destinar los recursos administrativos, econémicos y humanos para la elaboracion
e implementacion del Plan Institucional de Seguridad de la Informacion; g) Aprobar el
Plan Institucional de Seguridad de la Informacién de su entidad o institucion...”.

Que el citado documento de Lineamientos, establece en el sub numeral 6.1.2 la
Designacion y funciones del Responsable de Seguridad de la Informacion (RSI) y dispone
que: ‘el Responsable de Seguridad de la Informacion (RSI) seréa el o la profesional, con
perfil y experiencia en gestion de seguridad de la informacion, designado por la MAE, que
tendréa como funcién principal la elaboracién e implementacion del Plan Institucional de
Seguridad de la Informacion (PISI). Independientemente del tamario de la entidad, el RS/
correspondera a un cargo de nivel jerarquico y debera contar con un equipo de apoyo
bajo su supervision y coordinacion, que coadyuve en el proceso de elaboracion e
implementacion del PISI”.
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\C sl o Conformacion y funciones del Comité de Seguridad de la Informacion (CSl), y dispone

L inj_!f/ que: “mediante Resolucion Administrativa, la Maxima Autoridad Ejecutiva designara al
personal que conformara el Comité de Sequridad de la Informacién (CSI), de acuerdo al

- tamario de la estructura organizativa de su entidad, volumen y complejidad de sus
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operaciones. El CS| estara conformado por: a) La Maxima Autoridad Ejecutiva en calidad
de presidente del CSI, con la posibilidad de delegar sus funciones; b) Personal de nivel
Jerarquico, de acuerdo a la estructura organizativa de la entidad o institucion publica; c)
El Responsable de Seguridad de la Informacion (RSI)”.
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Que bajo ese marco normativo, y lo establecido en el documento “Lineamientos para la
Elaboracion de los Planes Institucionales de Seguridad de la Informacion de las
Entidades del Sector Publico”, aprobado mediante Resolucién Administrativa
AGETIC/RA/0051/2017 de 19 septiembre de 2017, que sefiala en los puntos 6 y 6.1,
como objetivo de la etapa inicial, la Designacion del Responsable de Seguridad de la
Informacién y la Conformacion del Comité de Seguridad de la Informacién por parte de la
Maxima Autoridad Ejecutiva (MAE).

Que, el Articulo 2 del Decreto Supremo N° 3495 de 28 de febrero de 2018, crea la Agencia
Boliviana de Correos denominada "Correos de Bolivia", como una institucion publica
descentralizada de derecho publico con personalidad juridica autonomia de gestién
administrativa, financiera, legal y técnica, y patrimonio propio, bajo tuicién del Ministerio
de Obras Publicas, Servicios y Vivienda.

Que el articulo 6 del mismo Decreto Supremo N° 3495, establece que; " Son atribuciones
del Director General Ejecutivo: a) Ejercer la representacion legal de la Institucion; b)
Ejercer la calidad de Maxima Autoridad Ejecutiva de la Institucion; e) Aprobar el
presupuesto de la Institucion y sus modificaciones, para su consideracion por el Ministerio
de Economia y Finanzas Publicas en el Presupuesto General del Estado; d) Aprobar
reglamentos internos, manuales y toda normativa necesaria para el cumplimiento de las
finalidades de la Agencia Boliviana de Correos, e) Aprobar el presupuesto de la Institucion
y sus modificaciones, g) Aprobar la ejecucion presupuestaria y memoria anual de la
Institucion, j) Realizar y autorizar los actos administrativos _necesarios _para el
funcionamiento de la institucion...”.

POR TANTO:

El Director General Ejecutivo de la Agencia Boliviana de Correos, en su condicién de Maxima
Autoridad Ejecutiva - MAE y en ejercicio de las facultades conferidas por el ordenamiento juridico
vigente:

RESUELVE:

Articulo 1.- Conformar el Comité de Seguridad de la Informacion (CSl) de la Agencia Boliviana de
Correos, el mismo que estara compuesto de la siguiente manera:

CARGO FUNCIONES EN EL COMITE
Dy Director General Ejecutivo PRESIDENTE
/ m\ Profesional de Sistemas RESPONSABLE DE SEGURIDAD DE LA

S INFORMACION
\\L i / Director Administrativo Financiero | MIEMBRO DEL COMITE
Director de Operaciones MIEMBRO DEL COMITE
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Articulo 2.- Aprobar el Plan Institucional de Seguridad de la Informacion (PISI), de la Agencia

Boliviana de Correos, que en anexo forma parte indivisible de la presente Resolucion
Administrativa.

Articulo 3.- La Direccion Administrativa Financiera de esta entidad queda encargada del
cumplimiento de la presente Resolucion.

Registrese, comuniquese y cumplase
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INFORME
INF/DESP N° 0025/2022

A : Orlando Pozo Terrazas
Director General Ejecutivo.

DE ] Uziel Heber Mamani Zambranz
Responsable Legal

L SENCIA BOLIVnNn DE CORREQE
REF. : PLAN INSTITUEIONAL DE SEGURIDAD DE LA INFORMACION.

FECHA: Viernes, 14 de Enero de 2022

Seifior director:;

De la revision de antecedentes e informe INF/AGBC/DAF/SIS N° 00612021, conforme
Procedimientos Administrativos y Legales, referente a él plan de Seguridad de la
Informacion se informa lo siguiente:

| ANTECEDENTES

Que el Informe INFTAGBC/DAF/SIS N° 0061/2021 de fecha 27 de diciembre de 2021,
en sus conclusiones y recomendaciones establece: “por lo mencionado en el presente
informe la Agencia Boliviana de Correos requiere un plan institucional de la seguridad
de la informacion, en este sentido se elaboro el Plan Institucional de la Seguridad de la
Informacién (RSI)...se recomienda a su Autoridad remitir el Informe al Area Legal para
qgue realice las acciones que correspondan previo revision y analisis. Conformar el
Comité de Seguridad de la Informacion — CS| aprobado mediante Resolucion
Administrativa para dar cumplimiento al Lineamiento de la Elaboracion del Plan
Institucional de Seguridad de la Informacion, asimismo la aprobacion del PISI...”

Il MARCO LEGAL. -

Que la Constitucion Politica del Estado, en el paragrafo | del articulo 103, establece: “E/
Estado garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y
tecnolégica en beneficio del interés general. Se destinaran los recursos necesarios y se
creara el sistema estatal de ciencia y tecnologia”.

Que el paragrafo | del articulo 72 de la Ley N° 164 de 08/08/2011, Ley General de
Telecomunicaciones, Tecnologias de Informacién y Comunicacion, establece que: “e/
Estado en todos sus niveles, fomentara el acceso, uso y apropiacion social de las
tecnologias de informacion y comunicacion, el despliegue y uso de infraestructura, el
desarrollo de contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la
seguridad informética y de redes, como mecanismos de democratizacion de
oportunidades para todos los sectores de la sociedad y especialmente para aquellos
__‘__j;';'-szb-;ggn menores ingresos y con necesidades especiales”.

Av. Mariscal Santa Cruz, Esq. Calle Oruro, Edif. Centro de Comunicaciones
La Paz, teléfono: (591) -2-2152423
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Que el Reglamento para el Desarrollo de Tecnologias de Informacion y Comunicacion,
aprobado mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013, en el
paragrafo VI del articulo 3, establece que: “Seguridad informatica: Es el conjunto de
normas, procedimientos y herramientas, las cuales se enfocan en la proteccion de la
infraestructura computacional y todo lo relacionado con ésta y, especialmente, la
informacién contenida o circulante”.

Que el mismo Reglamento, en el paragrafo Il del articulo 4 establece: “Seguridad: Se
debe implementar los controles técnicos y administrativos que se requieran para
preservar la confidencialidad, integridad, disponibilidad, autenticidad, no repudio y
confiabilidad de la informacién, brindando seguridad a los registros, evitando su
falsificacion, extravio, utilizacién y acceso no autorizado o fraudulento;”.

Que mediante Decreto Supremo N° 2514 de 09 de septiembre 2015, se crea la Agencia
de Gobierno Electrénico y Tecnologias de Informacién y Comunicacion - AGETIC, como
una institucion publica descentralizada de derecho publico, con personalidad juridica,
autonomia de gestion administrativa, financiera, legal y técnica, y patrimonio propio,
bajo tuicién del Ministerio de la Presidencia. Asimismo, el citado Decreto Supremo, en
los incisos f) e i) del articulo 7 establece que: “tiene las siguientes funciones:...f)
Establecer los lineamientos técnicos en seguridad de informacion para las entidades
del sector publico;... Elaborar, proponer, promover, gestionar, articular y actualizar el
Plan de Implementacion de Gobierno Electronico y el Plan de Implementacion de
Software Libre y Estandares Abiertos para las entidades del sector publico; y otros
planes relacionados con el ambito de gobierno electronico y seguridad informatica”. ,

Que la Disposicion Transitoria Segunda del Decreto Supremo N° 2514 de 09
septiembre 2015, establece que: “Las entidades del nivel central del Estado deberan
presentar a la AGETIC, en un plazo no mayor a un (1) afio, desde la aprobacion de las
politicas de seguridad de la informacion por la AGETIC, su Plan Institucional de
Seguridad de la Informacion®.

Que mediante Resolucion Administrativa AGETIC/RA/0051/2017 de 19 de septiembre
de 2017, emitida por la AGETIC, se aprobd el documento "Lineamientos para la
elaboracion de los Planes Institucionales de Seguridad de la Informacion de las
entidades del Sector Publico”, con la finalidad que las entidades publicas, cumplan lo
dispuesto en el inciso f) del articulo 7, y la Disposicion Transitoria Segunda del Decreto
Supremo N° 2514.

Qué asimismo, el sub numeral 6.1.1, del documento de Lineamientos citado, establece
las Responsabilidades de la Maxima Autoridad Ejecutiva (MAE) respecto a la seguridad
de la informaciéon, la misma que debera: “a) Estar informada sobre el estado de
seguridad de la informacion de la entidad o institucion publica bajo su tutela; b) Tomar
conocimiento de la normativa vigente respecto a Seguridad de la Informacion Decreto
Supremo N° 2514 de 09 de septiembre 2015 y Decreto Supremo N° 1793 de 13 de
noviembre de 2013; ¢) Designar al Responsable de Sequridad de la Informacion (RS).
d) Conformar el Comité de Seguridad de la Informacion (CSI); e) Asegurar que los

~..0bjetivos y alcances del Plan Institucional dé Seguridad de la Informacion sean

Av. Mariscal Santa Cruz, Esg. Calle Oruro, Edif. Centro de Comunicaciones
La Paz, teléfono: (591) -2-2152423
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compatibles con los objetivos del Plan Estratégico Institucional; f) En lo posible, destinar
los recursos administrativos, economicos y humanos para la elaboracion e
implementacion del Plan Institucional de Seguridad de la Informacion; g) Aprobar el
Plan Institucional de Sequridad de la Informacion de su entidad o institucion; h) Cumplir
y hacer cumplir el Plan Institucional de Seguridad de la Informacién de su entidad o
institucion; i) Asumir otras acciones a favor de la seguridad de la informacion”.

Que el citado documento de Lineamientos, establece en el sub numeral 6.1.2 la
Designacion y funciones del Responsable de Seguridad de la Informacion (RSI) y
dispone que: “el Responsable de Seguridad de la Informacion (RSI) sera el o la
profesional, con perfil y experiencia en gestién de seguridad de la informacion,
designado por la MAE, que tendra como funcion principal la elaboracion e
implementacion del Plan Institucional de Seguridad de la Informacion (PISI).
Independientemente del tamario de la entidad, el RS/ correspondera a un cargo de nivel
jerarquico y debera contar con un equipo de apoyo bajo su supervision y coordinacion,
que coadyuve en el proceso de elaboracion e implementacion del PISI”.

Que el mismo documento de Lineamientos, establece en el sub numeral 6.1.3, la
Conformacion y funciones del Comité de Seguridad de la Informacién (CSl), y dispone
que: “mediante Resolucion Administrativa, la Maxima Autoridad Ejecutiva designara al
personal gue conformara el Comité de Sequridad de la Informacion (CSl), de acuerdo
al tamario de la estructura organizativa de su entidad, volumen y complejidad de sus
operaciones. El CS| estara conformado por: a) La Maxima Autoridad Ejecutiva en
calidad de presidente del CSI, con la posibilidad de delegar sus funciones; b) Personal
de nivel jerarquico, de acuerdo a la estructura organizativa de la entidad o institucion
publica; c) El Responsable de Seguridad de la Informacién (RSI)”.

Que bajo ese marco normativo, y lo establecido en el documento “Lineamientos para la
Elaboracion de los Planes Institucionales de Seguridad de la Informacion de las
Entidades del Sector Publico”, aprobado mediante Resoluciéon Administrativa
AGETIC/RA/0051/2017 de 19 septiembre de 2017, que sefala en los puntos 6 y 6.1,
como objetivo de la etapa inicial, la Designacién del Responsable de Seguridad de la
Informacion y la Conformacion del Comité de Seguridad de la Informacion por parte de
la Maxima Autoridad Ejecutiva (MAE).

Que, el Articulo 2 del Decreto Supremo N° 3495 de 28 de febrero de 2018, crea la
Agencia Boliviana de Correos denominada "Correos de Bolivia", como una institucion
publica descentralizada de derecho publico con personalidad juridica autonomia de
gestion administrativa, financiera, legal y técnica, y patrimonio propio, bajo tuicion del
Ministerio de Obras Publicas, Servicios y Vivienda.

Que el articulo 6 del mismo Decreto Supremo N° 3495, establece que; " Son
atribuciones del Director General Ejecutivo: a) Ejercer la representacion legal de la
Institucion; b) Ejercer la calidad de Maxima Autoridad Ejecutiva de la Institucion; e)
Aprobar el presupuesto de la Institucion y sus modificaciones, para su consideracion
por el Ministerio de Economia y Finanzas Publicas en el Presupuesto General del
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Av. Mariscal Santa Cruz, Esq. Calle Oruro, Edif. Centro de Comunicaciones
La Paz, teléfono: (591) -2-2152423
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cumplimiento de las finalidades de la Agencia Boliviana de Correos, e) Aprobar el
presupuesto de la Institucion y sus modificaciones, g) Aprobar la ejecucion
presupuestaria y memoria anual de la Institucion, j) Realizar y autorizar los actos
administrativos necesarios para el funcionamiento de la institucion...”.

Il CONCLUSIONES. -

Por todo lo anteriormente expuesto en el marco de la Disposicion Transitoria Segunda
del Decreto Supremo N° 2514 de 09 de septiembre de 2015, y lo establecido en el
documento “Lineamientos para la elaboracion de los Planes Institucionales de
Seguridad de la Informacion de las entidades del Sector Pablico”, aprobado mediante
Resolucion Administrativa AGETIC/RA/0051/2017 de 19/09/2017 por la AGETIC, existe
la factibilidad legal para: Designar al Responsable de Seguridad de la Informacién, para
conformar el Comite de Seguridad de la Informacion, para Aprobar el Plan Institucional
de Seguridad de la Informacién de la Agencia, mediante Resolucién Administrativa de
la Méxima Autoridad Ejecutiva, conforme los Solicitud de la AGETIC referida en Informe
INF/AGBC/DAF/SIS N° 00612021 solicita: una copia del documento de designacion del
Responsable de Seguridad de Informacion — RSI. Una copia de la disposicién oficial
donde se conforma el comité de Seguridad de la Informacion — CSI. Una copia del PISI
aprobado y una copia de la disposicion con la que aprueba el PISI, y asi mismo
mediante Memorandum AGBC/DAF/RRHH N° 0234/2021, de fecha 22 de noviembre
del afio 2021 se tiene designado al Responsable de Sequridad de la Informacién (RSI)
de la Agencia Boliviana de Correos, quien debe gestionar Reglamento de Comité de
Seguridad de la Informacion (CSl).

IV RECOMENDACIONES. -

Por lo supra establecido, se recomienda emitir la Resolucion Administrativa
correspondiente a efectos de: la aprobacion el Plan Institucional de Seguridad de la
Informacion y conformacion del Comité de Seguridad de la Informacion (CSl) de la
Agencia Boliviana de Correos.

Es cuanto tengo a bien,informar, para fines consigpi

] [ : -'." P ~
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Adj.
c.c.

Av. Mariscal Santa Cruz, Esq. Calle Oruro, Edif. Centro de Comunicaciones
La Paz, teléfono: (591) -2-2152423
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La Paz, 18 de Enero de 2022
CITE: AGBC-DESP-OPT-0020-CAR/2022

Seiior:

Viadimir Teran Gutiérrez

DIRECTOR GENERAL EJECUTIVO
AGENCIA DE GOBIERNO ELECTRONICO Y TECNOLOGIAS DE INFORMACION Y
COMUNICACION (AGETIC)

Presente.-

REF.: PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

De mi consideracion:

A tiempo de saludarle y desearle éxito en las funciones que desempefia, en respuesta a nota externa
AGETIC/NE/3096/2021 en 14 de diciembre de 2021 en la cual hace referencia a Nota AGBC-
AGBC/DAF/SIS-EEQQ-0005-CAR/2021 donde se estableci6 el Responsable de Seguridad de la
Informacion — RSI.

En cumplimiento a lo establecido en el Articulo 17 del paragrafo lil en su Decreto Supremo N° 2514
del 9 de septiembre de 2015, establece que “Las entidades del sector publico deberan desarrollar
el Plan Institucional de Seguridad de la Informacién acorde a los lineamientos establecidos por el
CaGlr.

En este entendido conforme a la Resolucion Administrativa AGTIC/RA/0051/2017 de 19 de
septiembre de 2017 la Agencia de Gobierno Electrénico y Tecnologias de Informacién y
Comunicacién — AGETIC, aprueba el documento “Lineamiento para la Elaboracion de los Planes
Institucionales de Seguridad de la Informacién de las Entidades del Sector pablico”.

Asimismo, adjunto los siguientes documentos solicitados:

e Una copia del documento de designacion del Responsable de Seguridad de Informacién —
RSI.

e Una copia de la disposicion oficial donde se conforma el Comité de Seguridad de la
Informacioén — CSI.

e Una copia del PISI aprobado.
Una copia de la disposicion con la que aprueban el PISI.

Sin otro particular, saludos a usted muy atentamente.

OPTAWEEEQQ

RCALIZACION: POR UNA VIDA LIBRE DE
JERES
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A : Orlando Pozo Terrazas
Director General Ejecutivo

VIA Naira Wara Escobari Jimenez s WATG " ’
Directora Administrativa Financiera' 1 ' .

DE : Edgar Elio Quifiones Quiroga -

Responsable de Sistemas o
REF. - : Elaboracién de Plan Institucional de Seguridad de la Informacién
FECHA: Lunes, 27 de Diciembre de 2021

Sefor Director:

De conformidad a procedimientos administrativos y a la normativa vigente, tengo a bien
elevar a su autoridad el presente informe:

ANTECEDENTES

Segun la Nota Externa AGETIC/NE/2596/2021 de 11 de noviembre de 2021 de la Agencia
de Gobierno Electrénico y Tecnologias de Informacion y Comunicacién - AGETIC, hace
referencia al Plan Institucional de Seguridad de la Informacién - PISI.

MARCO LEGAL

En el Articulo 17 del paragrafo Ill en su Decreto Supremo N° 2514 del 9 de septiembre de
2015, establece que “Las entidades del sector publico deberan desarrollar el Plan
Institucional de Seguridad de la Informacion acorde a los lineamientos establecidos por el
CGlIlI".

Segun la Resolucion Administrativa AGTIC/RA/0051/2017 de 19 de septiembre de 2017 la
Agencia de Gobierno Electronico y Tecnologias de Informacion y Comunicacion — AGETIC,
aprueba el documento “Lineamiento para la Elaboracion de los Planes Institucionales de
Seguridad de la Informacién de las Entidades del Sector publico”.

DESARROLLO -

En fecha 11 de noviembre de 2021, la AGETIC remite nota con CITE:
AGETIC/NE/2596/2021 donde solicita Plan Institucional de Seguridad de la Informacién —
PISI, donde solicita lo siguiente:

Av. Mariscal Santa Cruz, Esq. Calle Oruro, Edif. Centro de Comunicaciones
La Paz, teléfono: (591) -2-2152423
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e Una copia del documento de designacion del Responsable de Seguridad de
Informacion — RSI.

¢ Una copia de la disposicion oficial donde se conforma el Comité de Seguridad de la
Informacion — CSI.

e Una copia del PIS| aprobado.

e Una copia de la disposicion con la que aprueban el PISI.

AGENCIA BOLIVIANA

4 OECORREOS

Para dar cumplimiento al Plan Institucional de Seguridad de la Informacion (Decreto
Supremo N° 2514 de 9 de septiembre de 2015, Articulo 17 en su Paragrafo Ill), se debe
seguir el Lineamiento establecido, como Etapa inicial se designara un Responsable de
Seguridad de la Informacion y la Conformacion del Comité de Seguridad de la Informacion.

En el punto 6.1.3 del Lineamiento para la elaboracién del Plan Institucional de Seguridad
de la informacién (PISI), indica la Conformacion y funciones del Comité de Seguridad de la
Informacion (CSl), donde indica “Mediante resolucion administrativa, la Maxima Autoridad
Ejecutiva designara al personal que conformara el Comité de Seguridad de la Informacion
(CSl), de acuerdo al tamafio de la estructura organizativa de su entidad, volumen y
complejidad de sus operaciones. El CSl| estara conformado por:

a) La Maxima Autoridad Ejecutiva en calidad de presidente del CSlI, con |a posibilidad

de delegar sus funciones.

b) Personal de nivel jerarquico, de acuerdo a la estructura organizativa de la entidad o
institucion publica.

c) El Responsable de Seguridad de la Informacién (RSI)."

CONCLUSIONES

Por lo mencionado en el presente informe la Agencia Boliviana de Correos requiere un Plan
Institucional de la Seguridad de la Informacién, en este sentido se elaboré el Plan
Institucional de la Seguridad de la Informacién (PISI).

RECOMENDACIONES

Se recomienda a su Autoridad:
e Remitir el informe al Area Legal para que realice las acciones que correspondan,
previo revisién y analisis.i
e Conformar el comité de Seguridad de la Informacion — CSI| aprobado mediante
Resolucién Administrativa para dar cumplimiento al Lineamiento de la Elaboracién
del Plan Institucional de Seguridad de la Informacion, asimismo la aprobacién del
PISI, previo analisis legal que no contravenga a la normativa vigente.
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